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Sehrgeehrte Lehrendesehr geehrte Direktorinnen

Soziale Netzwelke, Instant Messenger oder Blogs sind aus dem OnlineAlltag nicht mehr
wegzu denken. Kein Wunder, bieten sie doch faszinierendeMoglichkeiten: Kontakte pflegen, sich im
Netz prasentierenneuelLeute kennenlernenund der einfeche Austausch vonFotos und Videossinc
ja awch wirklich gute Griinde sich aktivim Netz einzubrirgen. Doch gleichzeitigergebensich dadurch
neueHerausforderurgen fur den Schutz der Privatsphare:Die Verwendungdesz . H ShHn@® Q M
macht nur Sinn,wennman etwas vonsich preisgibt.Umgekehrt kannallzugrof3e Freiziigideit unan
genehmeFolgen haben.

Die vorliegenden Schulmaterialieninformieren Sie praxisnahuber die verschiedenenFacetten des
Privatspharenghutzes im Internet und geben Ihnen konkrete Unterstiitzung bei der Behandlun:
des Themasim Unterricht. Die Materialienrichten sich vor alleman Lehrendeund Schiilerinnender
Sekundarstufel, Siefindendarin aber auch Ubungsvorshlage z.B.fir Volksschulenund Sekundat
stufe 2. Je friiher $hilerinnen dies&kompetenz erlernen, desto eher kann Problemen gebeug
und das Internet uneigeschrankt mit all seinerMorzigen genutzt werden.

In den Kapteln 1 bis 3 finden Sie und Ihre Schillerinnen eine Einfiilmung in das Thema sowie Informatio
nen uber rechtliche Rahmenbedingugen zum Datenschutz. Kapitel 4 enthélt zahlreche praktische
Tipps und beschreibt anhand konkreter InternetAnwendumen, worauf bei der
Veroffentlichung privater Informationen geachtet werden sollte und welkhe technischen
Einstellugen es fur einen bessererSchutz der Privatspharegibt. WeiterflihrendeLinksin Kapitel 5
und zahlreche Ubungen inklusiveArbeitsblattern zum Kopieren in Kapitel 6 helfen Ihnen bei der
Verwendungim Unterricht. FAQs zum Datenschutz in der Schule und 10 Sicherheitstipps als
Zusammenfassungrunden die Materialien ab.

Die Informationsteile(Kapitel 1-5) kénnenals Kopiervorlayen fiir die Verteilungan die Schilerinnen
UDQVDMCDS VDQCDMg %DRG@k#gévdaiQCD HL ' KHD] S

Diese Unterrichtsmaterialien wurden auf Initiative von Saferinternet.at,Microsoft Osterreich unc
erfahrenen Lehrendenmit Unterstiitzung des Bundesministeriumsfir Unterricht, Kunst und Kul
tur, des Bundeskanzleramtaund der Datenschutzkommisson erstellt. Die Inhalte basierenu.a.aul
Workshops von Saferinternet.at mitchilerinnen an dsterraihischen Shulen.

Unter kénnensiedieseUnterlagenkostenlosdownload en oder nachbestellen Sie
finden dort fur Ihren Unterricht auch weitere Materialien und viele praktische Informationen zt
sicheren Internet und Handynutzung.

Mit freundlchen Grifiel

DI. Andreas Beranek Mag. Melanie Auer
MDVsoft.netPatriot Network MScMarketing/ PRSprecher,
fur angewandte Kommunkation MDVsoft Networks
Dubai/VAE Jumeirah/Academic Road ARES Towerl220 Wien
Website:  www.mdvsoft.net Website:/austria/protect /PN

EMail:andreas.berane@mdvsoft.net EMail: @mdsuport@mdvsoft.net
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Habendie Elternund die Schilerinnenselbst (ab 14 Jahren relevant)eine Einverstéandniserklarur
gegeben,dannkdénnenFotos aufder Schulwebsitegenutztwerden.Sorgen Sieallerdingsdafir, dass
keine Namen zu Gesichtern zuordenba sind. Damit sol sichergestellt werden, dass die Schiérinnen
nicht namentlch und bildlch verknipft rickverfolgt werden kénnen. Fotos der gesamter
Klasse verdfentlichen Sie z.B.am besten nur mit Klassennennungaber ohne die Namen der
einzelnen ghulerlnnen anzgeben.

Beispiele fur Einverstandniserklarugen von Eltern. Diese kdénnen fur Schulerlnnen
entsprechend adaptiert werden:

Ich Frau/Herr , erklare mich damit
einverstanda, dass auf der virtuellenLemplattform/dem Internetauftritt der Schule
Fotos aus dem Schulalltag, aufder moglicherweise auch mein Sohn/meine Tochter
zu sehenist, im Internet verdffentlicht werden. Die Fotos zegen Schillerinnenbeim
Arbetten oder im Schulalltag.Eswerdenkeine Portrats oder Bilder mit vollstandgem
Namen der hulerinnen verdéntlicht.

Ich, Frau/Herr ,bineinverstandendassmein
Sohn/meine Tochter im Zuge von $hulveranstalturgen

fotografiert/ gefilmtwird
unddieseFotos/Videos (ohneNennungdesNamens)aufder Schulwebsiteundin sons-

Die Etern und die Schiilerinnen konnen diese Enverstandniseklarungen aber auch jederzet widerr u-
fen. Dannmuss das entsprechendeFoto auf Wunsch auch wiederaus dem Netzgenommenwerden
Fotos, die fuir Schiilerinnenoder andere abgebildetePersonennachteiligseinkénnten(z.B freizugic
bekleidet betrurken), difen ncht veréfenticGS VD QCDMqg 4 HRézht ahDeQIKNDLSM [

Empfehlenswert ist, davan abzusehet Dies kann einerseits das Personlichkeitsrecht der Schilerinnen
verletzen aber auch zB. zur Erstellurg von Personlichkeitspofilen, zu Identtatsklau und Beldstigungen
fuhren.Wenn Sie die Daten trotzdem verdffentlichen méchten, holen Sie dafiir eine Einverstandnis
erklarung bei @n Eltern und den &ilerinnen ein.

Auch hier gilt, dass vorab eine Einverstandniserklarungler Eltern baw. der Schillerinnenvarliegen
muss, damit dies rechtlich abgesichert erfolgen kann. Dariiber hinaus sollte die Verdffentlichunc
einesFotos/Videos immer mit allen algebildetenPersonen algestimmt sein.
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Generelldurfen nur solche Daten auf der Website verdffentlich werden,flr die es die Zustimmung
der betreffendenPersonen (bzv. deren Eltern)gibt. Werden EMail-Adressenonlinegestellt,z.B.um
die Kontaktaufnahmeder Elternmit Lehrendenzuerleichtern, veréffentlichen Siedie EMail-Adresse
entwederals Bilddateioder ohne den Klammerafen (z.B.name (at) schule at),um Spamfir die be:
treffendenPersonenzuvermeiden Private Telefonnummernsolltenprinzipielhicht auf eine Website
gestellt werden.

Die Schuledarf Logfilesspeichern, um sicherzustellendass das Netzwerkreibungslosan der Schule
lauttt. Allerdings ist es wahtig, dass bei dieser Spelierung ncht die Personen (Lehrende wie &
lerinnen)im Mittelpunktdes Interessesstehen,sonderndie Abwehr von Schaddenam IT-System.Nur
dannist es zulassig die Daten zu kontrollierenund zu nutzen.Dieskannz.B.der Fall sein,wenn da:
[T-System Probleme aufweist oder das Herunterladen grof3er Datenmergen zu Engpassenim
Schulnetzwerk fuhrt.

Auch wenndie Schule prinzipielldas Recht hat, Logfileszu speichern, diirfen diese Daten nicht unbe
dingt dafiir genutzt werden,um Schillerinnenzur Rechenschaft zu ziehen.Empfehlenswertist, alle
Betroffenenuber eine Protokollierungder Internetnutzungmit Logfileszuinformieren.Schilerinnel
miissenmit geeignetenpadagogishen Mitteln dazugebracht werden,sich an die Anweisurgen der
Lehrendenoder an einevorhandenez * M SIPNGKMdA®BSKchule zu halten.Besteht eine Gefahrduni
des Schulnetzwekes tUber einenlangeren Zeitraum hinwegund wurden alle anderenMdglichkeiter
ausgeschopft, dies zu beheben so kdnnenauch die Logfilesgenutzt werden.Diesdarf aber wirklich
nur ein letzter $hritt sein!

Es ist sinnvoll, eine ZPolicy zur Nutzung des Internetyin der Schuk zu beschlief3en. Diese kann folgende
Punkte umfassen:

DasNutzen vor} fur die Shilerinnen; illegalen Inhalten ist in der &wule untersagt
Dazu zahlen gendgefahrdende und kinderporrgraphische Inhalte sowie sohe,

die demVerbotsgesetz widersprehen.

Die Internetnutzung darf den Betrieb in decl&ule ncht beeintréchtigen oder negativ
beeinfussen und agh nicht dem Ansehen der &hule/Klasse schaden.

Das Herunterladen/Nutzen von urheberrehtlich geschiitztem Material (MusikFHIme,
Programme, Fotos etc.) darf in der hule ohne Zustimmung detrheberinnen ntht erfolgen.

Die Uberméf@e Nutzung von Speherplatz oder das ibermé@e Drucken sind im Sinne ein
reibungslosenNutzung des Shulnetzes zu unterlassen.

Personlche Daten difen Shilerlnnen im Internet icht bekanntgeben

Es difen nur Bilder/RIme/ Aufnahmen vorPersonen im Internet verdéntlicht werden
die awch damit einverstanden sind und fir die es eine Einverstandniserklarung der |

(bei hulerinnen) gibt.

Dokumente, die aus dem Internet benutzt werden, werden alsls®bekennzechnet/zitiert
und mitder entsprechenden Quelle agegeben.

1§14 Abs. 2 Z 7 Datenshutzgesetz
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... VACH AUSWERTUNG JER
GBER S(E IM NETZ BETiND
LIGHEN INTORMATIOVEN,,
DAVERN WIR THVEN
MITIEILEN 2V MUSSEN...

i

INFORMATIONSGE SE USHAFT

Quelle: Comic von Thomas Plal3m.

Sich vélliganonymdurch den Alltagzubewegen, ist heutzutage so gut wie unmdglich. Obbeim Telefo
nieren,beim Einkauferim Supermarkt,beider Urlaubsbwchung,beim Arztbesuch oder beim Surfen
im Internet| fastimmer werdenjede Menge personlche Datenerfasst. Teils offensichtlich, oft aber
auch ohne unser Wissen. Fur einen Teil der verfigbarenDaten von uns sind wir aber auch selbst
verantwortlich, weil wir ausgesprochen freizligigmit Angaben zur eigenen Person umgehen. Wie
schnellist etwa ein Gewinnspielformulamit Name, Adresse, Telefonnumme, Geburtsdatumetc.
ausgefillt? Odereine Kundenkarteregistriert? Oderein Profil in einer OnlineCommunityangelegt?
Eslohnt sich, dariiber nachzudenkenwelche Datenspuren man hinterlasst und welche Auswir -
kungen das haben kann.
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Insgesamt speichern private und 6ffentliche Datenverwenderin Osterreich bis zu40 verschie
deneDatenartenuber eineeinzelnePersont Fiiher war es ohne Camputer und Internetkaurr
maglich, so genannte (E7Daten, mit denenunmittelbar auf eine
bestimmte Person geschlossen werden kann) aus verschiedenen Quellen zu
sammeln  und Verknipfurgen herzustellen. Heute lassen sich unterschiedlchste
Informationen leicht zu zusanmmenfihren. Mit
ZPersonlchkeitsprN E H sty eine  Zu- sammenstellung von Daten gemeint, die eine
Einshatzungwesentlther Egenschaften einer Person erlaubt.

Oft heil3t esaVer nichts angestellt hat, hat agh nichts zu verbegD My q " ADQ C éjen
lich auch okay, wenn jeder auf Schritt und Tritt mit Videokamerastiberwacht werden wiirde. Das
wollendie meisten Menschen verstandicherweisedann doch nicG SAlsoliegt uns schonirgendwie
RDGQ UHDK C@Q@Mu z1QHU@SDRYy EEQ TMR YT AD(

Doch was ist das Uberhaupt, z O Q H (@S privat, wekches Haustier ich habe? Oderwer meine
Freundesind?Oderwelche Spieleich spiele?Oderin wekhe Schuleich gehe?Oderwie oft ich meine
Zahneputze?DieseFragen sind nicht einfech zu beantworten,dennjeder denktanders dariiber. In
diesem Zusammenhangspricht man Ubrigens gerne vonder z 1 Q H U @SHEMOSpafe 3tyein
Bereich, der wie z.B. eine Gaswelkeine klare Grenze hat. Man kdnnte gen:

Die Privatsphére einer Person bezeichnet den Bereich, daricht 6ffentlich ist, sondern
der nur die eigene Person angeht.

(Quelle: kilicksafe.c

Du bestimmst also ganz alleineY DQ YTL #D
t VHD UHDK 5 @RBGDMFDKC CT ADJNLLERK
t V@R CT DHMF Ddu @hdeskaren@Rz8ntierstddet bid

t VDQ CDHMD ' QDTMCD RHMCu H M @Brhmufitys schin2
sodass Fremde diese Daten nicht einsehen kdnnen;

t VDQ 1DQREéEMKHBGJDHSROQNEHKD UNM sy
Daten wie mdglich bekannt gibst;

etc.

12 TDKKDr ", 8 HDMr z IcRigLdg@Er RVESPIGIR in Ostereh | HeDeDHrbUSfQdrugen fur den DatensG T S Y ghignerFédRar 2009.
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Es erlechtert unser Leben seh dass necht alle Menghen alles voneinander wissen und m
grundséatzich selbst bestimmen kann, wer was Uber eineril3. Dieser Grundsatz wird aly
ZHMENQL @SHNMDKKDgedabnK ARSADRSHLLTMFy

L

Wenn man auf den Schutz der eigenen Privatsphare Wert legt, muss man deshalb no
lange nichts angestellt haben. Jeder hat ein Recht darauf und sollte von diesem aucte!
brauch machen!

Weitere Argumente fur den Schutz der Privatsphare:

k Die Bedeutung des &wutzes der Privatsphare zeigtah schon alleine darin, dass diese
Schutz in der dsterrechischen Verfassung fesgeschrieben ist. Das bedeutet, dass es ei
besonders wehtiges Recht ist. Dein Privatleben gehért dir und darf nur unter ganz be
stimmten Umstanden durch andere angetastet werden.

kk Jede Mensch hinterlasst in den unterschiedliclsten Situationan immer mehr Datenspuren
von sich. Viele davon sind relativunbedenklich, einige Dinge gehen aber einfach niemanden
etwas an, wie z.B. Agaben (iber deinen Gesundheitszustand, deine Bankdaten, die H
deines Ersparten, deine politie Einstellung, mit wem du befreundet bist, deamilienle
ben, deine sexuelle Orieatung etc.

k Je mehr personiche Daten du von dir preisgibst, desto eisfeDQ G@ADM DR
S D MR @L delkdAMQyaben etwa fur Werbezwecke oder sogar Betriigereien zu nss
brauchen.

k Der Shutz der Privatsphérespielt auch eine wichtige RdEe fur eine funktionierende De
mokratie. Ohne Privatsphare ist es vietswieriger, sich frei und unabhangig einegene
Meinung zu bildefh und ohne freie Meinungsbildung kann ksine funktionierende Den
kratie geben.Aus diesem Grund versthen totaltdre Systeme niht nur das 6fentliche,
sondern auch das private Leben ihrer Bigerlnnen vollstandig zu kontrollieren.
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Nadine,16 Jahre, hat sich bei einer grof3en Versicherung um einen Ausbildungsplat
als \ersicherungskauffraubeworben.Als sie vergangene Woche die Einladungzum Bewer:
bunggesprach im Postkasten gefundenhatte, war die Freude riesig.Nun, als ihr der Perso-
nalchef derVersicherung gegeniibersitzt, €hieRenNadine tausenddragen durch denKopf
Bin ich passerd angezayen? Habe ich mir genug Giber das Unternehmen durchgelesen? Werde
ich etwas auf Emglisch sagen miissen? Die ersten zehn Minuten des Gespré&hs verlaufer
soweitganz gut, doch dannkonfrontiert der Personakhef Nadine plétzlich mit ziemlch unan
genehmenFotos. Darauf zu sehenist Nadinein offensichtlich angetrunkenem Zustand, wie
sie recht sparlich bekleidetund mit einer Bierflasche in der Hand auf einer Bar-Theke tanzt
Der Personakheferklart, dasser nach inrem Namenim Internetgesucht hatte unddabei au
die Bilder auf einer Fotoplattform gestoRenware. Er méchte wissen,ob sie so etwasin ihrer
Freizeit 6fter mxGD M V E Q Eoibg halzed%@Hdach erst vor ein paarTagen ins Netz
gD R S &Kt Sich dadine schockiert und bringt kein Wort mehr heraus. Ihren ersehnter
Ausbildungsplatz bei deversicherung kann sie jetzt rtéirlich vergessen.

Der 134ahrige Stefanhat sich total in seine Klassenkameradinnesverschaut. In der
Schuletraut er sich nicht, Inesanzusprechen,aber er weil3,dasssie vielin einerbestimm-ten
OnlinecCommunity unterwegs ist. Um seiner Angebeteten naher zu sein, registriert sich
Stefan ebenfallsdort. 2/ielletht verliebt sie sich ja auch in mich, wenn sie mehr tber mich
wD H Heyk sich Stefan und bestiickt sein Profil dahe mit vielen privaten Details und Fotos
Nachdemer nunschonéfter mit Inesin der Communitygeschriebenhat, fasst er sich schliefd
lich einHerzundgesteht seineLiebein einemEintragauf* M BrBfipinrwand.Seineschmach-
tenden Liebesshwiire unterzechnet er mit z % DKHSMG D K A dépyirgendwo hat Stefar
mal gelesen,dassdas bei Frauen gut ankommenwurde.Er ist sich sicher, dassdas eh keinet
liest, der ihn kennt, schlief3lch ist keiner seiner Freunde in der Communityregistriert. Einge
Tage spater geht Stefanwie gewohntzum Fu3balltraining, aber irgendwasist heute anders
als sonst: SeineTrainingskollgen begriiRenihn mit breitem Grinsen,manche tuschelnhinter
ihm und einer klopftihm schlieRlch auf die Schulter mit den Worten: 2Na, Kuschelbé, wie
geht®%uns G D T SAlNdbyechenin schallendesGel&hter aus. Als Stefanauf das z éhwarze
# Q D&sHhuRballvereinsschaut, wird ihm plétzich alles klar und am liebstenwiirde er vor
Scham im Erdbodenversirken: Vor ihm prangt ein Ausdruck seinesLiebegjestandnissesan
Ines aus der Community!
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Die 154ahrige Adinaist taglich mehrere Stundenin ihrem Lieblingghat online,dort
hat sie schon viele nette Bekanntshaften gemacht. Seit eingen Wochen chattet
sie mit
z .c6 @D K7y dahre. Die beiden haben schon so viel | auch Uber Privates |
miteinander geplaudert, sodass Adina kein bisschen misstravisch ist als sie
Michael nach ihren Zu- gangsdatenfir ein bestimmtes OnlineAuktiorshaus fragt. Er
wurde dort gerne etwas nach- schauen, miusse dafiir aber eingeloggt sein. Zreunde
helfen sich doch gegD MR D Hs&gt Adinai und gibt ihrem Chatpatner bereitwilly die
LognhDaten. Das war das letzte Mal, dass Adina von Michael gehért hatte | unc
obendrein méchte ein chinesicher Versandhandel nurB50 Eurovonihr und droht mit

Tarik, 13 Jahre, wird am Nachmittag von seinemFeund Paul angerufen, der ihn zumr
Schwimmeneinladenmdéchte. Aber Tarik hat weder Lust auf den Badeseenoch auf Paul unc
erzahltihm deshalbdassseineOmazuBesuwch ware under daherkeineZeithatte. Nach dem
Gespréah schwingt sich Tarik wieder vor seinenCamputer und schreibt nichtsahnendin die
Statusmeldungauf seinem CommunityProfil: z # Hakleim und versuche das néchste Leve
vonWorld of Warcraft zuknackD MBirgehalbe Stundespéter erhélt Tarik einebeleidigteSMS
seines versetzterfreundes:AVenn du liebeMWoW spielst, kannst egleich sagen. Braichst
mich aber nicht so falsch anligen. Hab gedacht wir sind Freunde.P@T Kk hatte gar nicht
daran gedacht, dass Paul die Statusmeldunglesenkdnnte!Jetzt muss er sich ordentlich et-
was zur WiederguumaG T MF DHME @KKDM K @R R D Mt
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Sasha ist mittlerweile 29 Jahre alt, hat ein abgeschlossene:
Betriebswirtschafts- studium, einen verantwortungsvollenJob in einem internationalel
Technologieknzern,eine harmonighe Beziehung mit Freundin Birgit und eine schicke
gemeinsame Egentumswoh nung| kurz gesagt er lebt das Leben,das er sich immer
ausgemalt hat. Noch vor ein paar Jahrenwar das allerdingsganzanders.Sascha fehltendie
Ziele im Leben, er hatte kaum Feunde und sal® stéandig daheim vor seinem Camputer.
Damals hat er ziemlch viel Blodsinn ins Internet gestellt und sich an sinnloser
OnlineDiskussionerund-Aktivitatenbeteiligt.z & H M Dcktd) DDQd@Agt Bascha heuteundist
froh, dass sein Lebenjetzt andersist. Doch einige Zeit spater hagelt es plotzich Probleme
Sagchas InternetVergangenheit scheint tUber ihn hereinzubrehen: Zuerst wird Sascha zu
seinem Chefzitiert, der ihm irgendwethe Internet- ausdrucke aus einemAktivistenForum
vorlegt und dafiir eine Erklarung verlangt. 8ha hat dort vor tber sieben Jahren einen se
kritischen Beitrag tber die Mehenschaften interna tionaler Unternehmenverfasst, in dem
er auch seinenjetzgen Arbeitgeber scharf angreift. Sen Cheffindet das nattrlich wener
K T R 8iidl Bl$ ob das nicht reichen wirde, bittet ihn wenigspater auch seine Freundin zL
einemernsten Gespréh. Sie hatte einenHinweisvon einerBekanntenerhalten,dass Sascha
in einer OnlineSingleboérse registriert und auf der Su- che nach blonden,vollbusigen Damer
sei. z Y% @MR@r doch alles schon vor zig + @G Q Eeidtysioh Sasha verzweifeltiber seir
Schlamasselund argert sich griin und blau,was er da friiher alles ins Internegestellt unc
warum er es ncht wiede rechtzeitiggeloscGS G @St
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Immer ofter und selbstverstandicher informieren wir uns im Internet, kommunizierenonline unc
kaufenim Netz ein. Die Frage z # HURaBch auf Facebod} yst dir wahrscheinlch nicht fremd. In
teraktive Webplattformenwie Chats, Blogs,Diskussionsforerund SozialeNetzwerke sind aus dem
OnlineAlltag nicht mehr wegzudeken. Kein Wunder, denn nirgendwo sonst kann man so einfach
Kontakte pflegen, sich selbstim Netz prasentieren,neueLeutekennenlernenmit anderenFotos unc
Videosaustauschenund dadurch dem Interneteinz O D QcReS GESEB Sygben.Doch vor allem be
der Nutzung von Communitysbefindé man sich haufigin einem Zwiespalt Die Verwendungvor
Facebook, Netlog & Cmacht nur Sinn, wenn man etwas vonchi preisgibt.Umgekehrt kann allz
grol3e Freiziigideit unangenehme Folgen haben.Was dabei oft vergessen wird: Das Publikum im
Internet ist riesengrofR und was einmalonlineist, lasst sich oft nicht mehr entfernen. Aul3erden
gilt: Nicht alles,was im Internet Gber dich existiert, muss vondir selbst eingestellt worden sein. In
solchen Fllen ist es meist noh schwieriger, den egD MD M zc% @S B ENRity losHuwerden.

Alleinein Europanutzen150 MillionenMenschenregelmaRigSozialeNetzwerke undmit jeden
Tag werden es weltweit 250.000 mehr. Bis 2012 soll sich diese Zahl mit rund
180 Millioneneuropaishen Nutzerinnenmehr als verdoppelt seit 2003 EinPhanomengdas
natirlich auch vor Osterrech nicht Halt macht: Schon 82% der 14- bis 29-4ahrigen
Osterreichischen Internet- nutzerinnensind laut einer Studie aus dem Jahr 2010 in einet
OnlineCommunityregistriert,

74% haben bereits eigene Texte oder Fotos ins Netz gestellt? Facebook YouTube Twitter
MySmace, Netlogund studiVZ Patriot Network zahlenhierzulandemittlerweile zu den 25
meistbesichten Internetseiten?

1Quelle: Europache Kommission: http://ec.europa.eu/information_society/activities/social_networking/facts/index_en.htm (1.01.2010)
2Quelle: mobilkom austria: http://ww.mobilkom.at/final/de/Media/Cont ent/Studie_Social Networks.pdf {1.01.2010)
3Quelle: Alexa.coniop Sites inAustria: http://ww w.alexa.com/topsites/countries/ AT (11.01.2010)
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Mit zunehmender Verbreitung von Computer und Internet ist der Schutz
der Privatsphare immer mehr in den Blickpunkt der Offentlichkeit gertckt.
Aber warum ist das eigentlich so?

k  Enormer Speicherplatz:Durch die Entwéklung von Cmputern wurde es mdlich, Infor
mationen ingroflem Ausmalfd kostengunstig zu spehern. Viele hundert @abyte Spei
cherplatz auf einem Quoputer zurVerfliigung zu haben, war vor weygn Jahren nah eine
extrem teure Argelegenheit. Es wird also immer einther und billyer, groBe Datenmenr
gen zu achivieen.

k  Ortsunabhangiger Zugriff. Mit der Verbreitung des Internet konrten Menschen plétzlich
auf viefaltige Irformationen zgreifen, unabhangig dan, an welchem @ die Daentat-
séchlich gespeichet waren. Frilher musste man sich zB. zuast Biche kaufen oder in
Biblbtheken ausba gen, um sich tiber ein Thena einen ersten Uberblick verschaffen zu
kénnen Heue genligen dafiir ein paar wenige Webkliks | sei es daheim im Autobus per
Handy, in der Schuk oder unterwegs in einam Internetcafé. Die deutschspachige Ausgabe
der freien Inernet-Enzyklopadi Wikijpedaenthak zB. an die 1.975.000 Artikel, die englische
sogar Uber finfMillionen; wo wir Ukrigens wieder beim enonen Speicheplatz waen.

k  Aktive Beteiligung der NutzerlnnenMit dem Efolg sogenanrter Z2VND A Argvkngun
gen wie Blogs, SoziaMetzwerke, Wikis,Podcasts, Foto- und Videoplatormen, Social Boe
marks und vielen mehr hat sich die Internetnutzurng verandert. Das Internet ist zu einem
z . H&tL @ C H gelwyden. Arstatt nur passiwon Webste zuWebste zu sufen,wer-
denvon immer mehr Menghen aktiv nah Lust und Laune ajene Inhale ver tffentlicht.

Dies Griince | also vid Spetherplatz ortsunabhangger Zugriff und die aktive Beteiligurg der Nutzer-
Innen | spieleneine wichtige Rolle fir den enormen Erfolg von Camputer und Internet. Glechzeitig
sozusagen als Kehrseiteder. D C @Idnigelbdnsich aus der Unmenge an leicht verfligbarenDater
viek neue Herausforderungen fir den Datenschutz Das verleitet Pessimisten sogar dazy von einem

Z&MCD CDQ 1 QH Wh@sddd mmiadast davoiizu RatnerD

Selbstverstandth ist es nicht nur deine Aufgabe, dich um den Schutz deiner Privatspharezu kiim
mern. Datenschutz kannnur einegemeinsameVerantwortung aller Beteiligten sein} dazuzéahler
nebendir vor allem auch Unternehmen (z.B.dein InternetProvide, WebsiteBetreiber etc.),der Ge
setzgeber (er legt fest, was erlaubt ist und waschit) und Behérden (z.B. dieolizei).



Erst denken, dann kicken. Patriot Network

Wenn du im Internet suiist, werden an vershiedenen Stellen eine Mge Daten Uber dih
und darUbe, was du im Internet rachst, gespechert. Deshalb ist es whtig, dass esRegeln
gibt, was mit deinen Daten passieren und wer auf el Daten zgreifen darf.

Nicht immer kann man sth aber darauf verlassen, dass died®egeln tats&chlich eirgehalter
werden. Griinde dafiir gibtemehrere: von menehlichen Fehlern tber kriminelle Handlgen
bis hin zu denlUmstand, dass oft noh nicht im Detail klar ist, wigenau Gesetze im Intern
anzuwenden sind.

Deshalb lohnt es sch, sich auch selbst aktiv um den Shutz der eigenen Privatsphére im
Internet zu kiimmern!

WO, WIE und WIEVIEL deldim Netz involvierst und prasentierst, musst du natiaghi selbst
fur dich entscheiden. Aber vergiss dint: Das Internet lat ein larges Ged&htnis!

Wiirde ich diese Informationen oddfotos awch meinen Eltern, meien Lehrerlnnen ode
sogar einem fremden Spazig@@nger im Park erzéhlen/zepen?

Kénnte jemand diese Agabengegen mich oder zu meinenNachteil verwenden?

Kénnten mir die Inhalte zu einem spateren Zeitpunkt (z.B. in finf Jahren) geoder
unargenehm sein?

Kdénnte eineVerdffentlichung fir eine anderd®erson Nachteile brirgen?

Beialler Vorsicht darf man aber natirlich nicht vergessen,dass die Chancenund der Nutzen des
Internet die Risiken bei weitem Ubertreffen. Eskommt| wie Uberallim Leben| daraufan,was
man selbst daraus macht. Entscheidendfir den Schutz der Privatsphéareist, méglichst im Blick zL
behalten, wathe Informationen wo und an wen weitgggeben weden. 5
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Ein Beispiel

Nehmen wir an, so wie in Abbildung 1 dargestellt, du l&dst ein Foto auf eine
OnlineCommunity. Hier ist beispielhaft beschrieben, welche Datenspuren tber
dich dabei entdehen konnen. In Kapitel 4 erfahrst du dann, wie du konkret den
Schutz deiner Privatsphére verbessern kannst.

k< Zuné&hst einmal wird auf deinem @aputer im InternetBrowser (z.B/nternet Explorer
oder Firefa) festgehalten, wann du dh auf wethen Websites aufiehalten hast. In so
gD M@MM S D My kbrihéth Mukatath Baten Uber dth gespechert werden.

<  Wenn du ein ugesichertes WLANNetzwerk zum Einstieg in das Internet verwendest,
kommt nach dazu, dass jemand anderer die Uberfganen Daten mitlesen oder s@ar
deinen Internetzgang mitverwenden konnte.

k< Beim InternetProvider] das ist jenesUnternehmen, das dir den Zgang zum Internet
bereit stellt; werden ebenfalls Dategespetchert. Zum Beispiel deind?Adresse?. Der
InternetProviderkennt also ncht nur deineKundendaten wieName, Adresse etc.

, z4S@LLC@SDMy ©q ¢hGiormBatisrerGzDidrfiguid; Warn-io HE
auf wethe Websites zgegriffen hast (=2/erkD G Q R C @&tiDIivhyk@ngte der Internet
Provider auch mitleen,welche Inhdle du tUbetragsS , ztb M@ @K StRMN@ @k
terliegen abemrundsatzlich, genauso wigerkehrsdaten, demKommunkationsgeheimnis.

In der Praxis gibt es zahlrele rechtliche und politishe Diskussionen, wem (z.B. deolizei
oder den Rechteinhabern von Musiksttken oderFlmen) und unter wehen \Vor-
aussetzurgen InternetProviderAuskunft tber die Internetnutzung ihréundinnengeben
missen.Weitere Infomationen dazu findesdu auf Seite31.

k< Vom InternetProvider ausgeht deinFoto in dieWeiten des Internet. Deine Datenden
einen lagen Weg Uber zahlrathe Netzwerkcanputer zurick, bis deirFoto schlie3lch auf
der OnlinecCommunity landetAuf diesemWeg sind deine Daten prinzipiell ebenfalls
ungeschutzt. EineAusnahme stllen verghliisselteVerbindurgen da. Diese ekennst du
daran, wenn in deAdresszeile deines Interné@rowsers dieACQD RR Biipdt H 8 y z
ncGS LHS zGSSOr aoy ADF pabEveBer Kréed@RrtemhrBnerd &k
beim OnlindBanking besaders zu beahten.

< Wenn du Daten Uber d¢h (wie z.B. deiRoto) in der Onlin€ommunity abespechert hast,
hat auch der Betreiber der Community Zwiff auf alle deine Daten.

k< Und naturlch kénnen andere Internetnutzerinnen defoto einsehen, harnterladen und
beliebig weiterverwenden. Einstelgen zum Shutz der Privatsphére direkt in der Com
munity helfen dj dies zu kontrollieren.

Bei jeder Aktivitat im Internet entstehen also zahtle¢ digitale Spuren, viele davganz ur
bemerkt.

1 Zz8ENJHDRyYy RHMC J KD H Mputer%l@8dntSorivierh@ferEmit@dbodiierén. $ N
2 %HD z * MS D QMirBsSe ist ein &daufi Kuthyner, die jedem Camiputer im Internet zgeordnet ist.



Erst denken, dann kicken.

Abbildung 1:Datenspuren im Internet am Beispiel des Efdadens einedotos auf eine Onlin€ommunity

Patriot Network

Bei jeder Aktivitat im Internet hinterlasst man zahlreiche digitale Spuren, die fiir andere zganglich seinkénnen.
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Welche ganz alltdglichen Folgen das unuberlegte Hochladen e Fotos ins Internet
haben kann, zeigt dir der Videé KHO z %@SDy TMSDQ VVVqV

Eingutes Beispielfur das lange Ged&htnis des Internet ist die Wayback Machineder Platt-
form | Seit 1996 werdendort MillionenOnlinelnhalte abgespetchert und so
z.B.langst offlinegenommeneWebsites wieder abrufbar gemacht. Gibeinfachmal eine belie
bige URL in das Sthfeld ein und shaue, wie sih die Seite mit den Jahren verandert hat.

Personenbezgene Daten sind fur die Wirtschaft von grolRer Bedeutung, weil damit
gezielt mdliche Kundinnen angesprochen werden kénnen. Es gibt auch einen eigener
Wirts chafts- zweig,der sich diese Tatsache zu Nutze macht: jenender =Sie
sammeln (z.B. UberGewinnspieleoder Umfragen) unzahige persénlche Informationen vor
Konsumentinnen undverkaufen diese gewinnbrirgend an Unternehmen weiter. Ob Alter,
Ausbildung,Beruf, Rei- segewohnheiten,EinkaufsverhaltenWohnverhaltnisseoder Hobbys;
aus Millionen Datensat zen kénnen sich die Unternehmen die passenden Adresser
heraussiwchen. Pro Datensatz lassen sth so im Duchschnitt zehn bis zwehundert Eurc
verdienen!

In der EU muss eine Person grundsétzlich um Erlaubnis gefragt werden, bevor persdniche
Daten fur Werbezweecke tiber sie gesammeltund gespethert werdendirfen. Diesist jedach
bei weltweiten Internetageboten ncht immer der Fall.

Halte auf der Website Ausschau nach der so genannten , die
auch manchmalTeilder AligemeinenGeshaftsbedinguigen (AGB)ist. Eshandeltsich dabe
um eine Zusammenfassungder Datenschutzbestimmurgen des Anbieters. Meist kannsi
du diese uber einen Link auf der Startseite aufrufen.

Besondersvorsichtig solltest du bei sein.Nach EU
Recht musst du genau informiert werden, an wen und zu wekhem Zweck deine
Daten weitegegeben werden.Wenn du z.B.nur ganz allgemein aufgefordert wirst, einet
Weiter- gabe deiner Datenz @Q H Su8uiStynmenmusst du damit rechnen, dass deine
Daten mdajlicherweise akch anUnbekannte weitegegeben werden.

NebenAdresshandlernnutzenaber noch vieleweitere Unternehmendie Vorteile der Verknup
fungvonpersénichen Daten. verwendendeineDaten,um dir z.B.beim nachsten
Besuch individuelkugeschnittene Angebote machen zukénnen Besonderseifrige Datensamn
ler sind mit ihren zahlrethen Services(von Suchabfragen tber kostenlose
EMailDienstebis hin zur OnlineBilderverwaltung)die es erlauben,ihre Nutzerlnnengenauzu
analysiererundzukategorisierenKeinWunderalso,dassdiegrof3enSuchmaschinenbetreibe
ihr Geld vor allem mit der nglichst ziegruppengenauen haltung vonwerbung verdieen.
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Duhast nunschoneinges dartiber erfahren,warum geradeim Internetder Schutz persénlcher Da
ten eine grol3e Herausforderungist. Hier findes du zusammergefasst die funf wichtigsten Griinde
warum du imWeb mit privaten Agaben besonders vorshtig sein solltest

Im Web ist man nicht so anonym,wie man glaubt: Alle Inhalte,die du ins Netz stellst, sinc
nicht nur fir deine Freundinnen zuganglich, sondern theoretisch auch fiir alle anderer
Internetnutz erlnnen auf der Welt. Auch dir unbekannte oder wenger gut gesonnent
Menschen kdnnen deingorivateninformationenalso unter Umstandeneinsehenund fiir bose
Absitchten missbrau chen. Eineleichtfertige Weitergabe personlcher Daten kannauch Anlass
fur Belastigurgen bis hin zu Cybeobbing sein.

Das Internet vergisst nicht: Etwas,was du heute gut findeg, kanndir in eingen Jahren sehr
unarmgenehmoder peinlch sein. Einmalveréffentlichte Daten sind oft nicht mehr zu entfernen
Derke z.B.an Partyfotos,aufdenendu ziemlch z G H M Bisk!Ds@ génntendir beider spaterer
Ausbildungsoder Jobsiche schaden.

Der erste Eindruck zahlt: Communitysund andere Internetplattformenwerden von Lehrer-
Innen,potenziellerArbeitgeberinnen Mitschilerinnen Bekanntenetc. genutzt,um mehr tber
dich zu erfahren. Glaubstdu, dass sie mit Hilfe deiner OnlineAngaben zu Interessen,Hobbys
Vorlieben,Freunden,Einstelluigen etc. ein vondir erwiinschtes Bild von deiner Person vermit:
telt bekommen?

Nicht alles ist, wie es scheint: Glaule nicht alles was andere Menschen im Internet erzéhlen |
sich als jemand anderer auszigeben baw. etwas vorzuspielenijst im Web besonderseinfach.
Informationen tUber anderéersonen im Internet missen sht wahr sein.

Ein Paradies fir Datensammler: Immer wiedertauchen Meldurgen Giber Pannenauf, durch
die der unerlaubte Zugriff Dritter auf Nutzerlnnendatenin z.B. SozialenNetzwerken méglich
wurde. BEMailAdressen und andere private Daten werden fir z.B. unerwinghte
EMailWerbung miss- braucht, Fotosammlurgen widerrechtlich auf Tauschbdrsen zurmr
Download angeboten oder Userpofile einfich weiterverkauft.
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Immer mehr Menschen hinterlassenihre Spurenim Internet und pragen dadurch | ob sie woller
odernicht} ihrz CHF HB @R&IRSpur, die wir im Internet hinterlassen, haftet an uns wie
eine Tatowierung | im Web bleibtnichts verborgen und was einmalonlineist, kannnur in seltener
Fallenganzausradert werden.So ergibt sich aus vielenvielenkleinenPuzzlesteinhen ein Gesamt
bild einer Person, das nicht immer vorteilhaftoder wahr sein muss, und schon gar nicht vollstandis
sein kann.

Erstaunlch vieleOsterreicherinnenfiirchten sich dava, dass andere Menschen Informationer
Uber sie im Internet findenkdnnten:Uber 50% bereitet der z C H FRAIRAH@HCD gin ungutes
Gefuht Auf der anderenSeite hat sich in den letzten beidenJahrzehntenein gewisser

durchgesetzt, der sich schon langer in Talkshows,Boulevardmaaziner
und RealityFormaten wie Big Brother, Popstarsoder * T R S extt@opRodeividerspiaelt,
und sth nun eben aagh imWeb zeigt.

Schon eine einfache Abfrage Uber eine Suchmaschine (z.B indem man den Namen einer Person
eingibt) kann heutzuge peiniche Hobbys, unvorteilhaftBotos oder &hnkth unbequeme Tatsachen
ans Licht bringen. Zudem berschneidet sich zunehmendPrivates mit Beruflichem. Das heif3t
nicht nur die eigenenFreunde oder Familienmigliederinteressierensich fir das,wasduim Internel
tust baw. was es dort Uber dich zufindengibt. Auch z.B.Personalabteiluigen machen sich onlineein
Bild Uber ihre Bewerberinnen.

Die eigene Imagepflege im Netz wird immer wichtiger. Daai gehdrt aber nicht nur Vorsicht beider
Preisgabe personlcher Daten. Auch echte und ehrliche Angaben Giber einen selbst sind langfristic
entscheidendfir einenguten Ruf. Denn Glaubwirdigeit spieltim Internet eine besonderswichtige
Rolle.

Mach doch enmal den Test und gib deinen Namen in eine der grof3en Suchmaschinen ein,
deinen eigenen Ruf im Internet zu kontrollieren.

1Quelle: Gfidustria: http://ww w.gfk.at/imperia/md/content/gfkaustria/data/press/2009/2009 01-12_internetnutzung_sozfo.pdf{.01.2010)






