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Schutz der Privatsphäre im Internet 

Sehr geehrte Lehrende, sehr geehrte DirektorInnen! 

Soziale  Netzwerke,  Instant  Messenger  oder  Blogs  sind  aus  dem  Online-Alltag  nicht  mehr  

wegzu- denken. Kein Wunder, bieten sie doch faszinierende Möglichkeiten: Kontakte pflegen, sich im 
Netz präsentieren, neue Leute kennenlernen und der einfache Austausch von Fotos und Videos sind 

ja auch wirklich gute Gründe, sich aktiv im Netz einzubringen. Doch gleichzeitig ergeben sich dadurch 

neue Herausforderungen für den Schutz der Privatsphäre: Die Verwendung des z.HSL@ch-IntDQMDSy 
macht nur Sinn, wenn man etwas von sich preisgibt. Umgekehrt kann allzu große Freizügigkeit unan- 

genehme Folgen haben. 

Die vorliegenden Schulmaterialien informieren Sie praxisnah über die verschiedenen Facetten des 

Privatsphärenschutzes im Internet und geben Ihnen konkrete Unterstützung bei der Behandlung 
des Themas im Unterricht. Die Materialien richten sich vor allem an Lehrende und SchülerInnen der 

Sekundarstufe 1, Sie finden darin aber auch Übungsvorschläge z.B. für Volksschulen und Sekundar- 

stufe 2. Je früher SchülerInnen diese Kompetenz erlernen, desto eher kann Problemen vorgebeugt 
und das Internet uneingeschränkt mit all seinen Vorzügen genutzt werden. 

In den Kapiteln 1 bis 3 finden Sie und Ihre SchülerInnen eine Einführung in das Thema sowie Informatio- 

nen über rechtliche Rahmenbedingungen zum Datenschutz. Kapitel 4 enthält zahlreiche praktische 
Tipps  und  beschreibt  anhand  konkreter  Internet-Anwendungen,  worauf  bei  der  

Veröffentlichung privater Informationen geachtet werden sollte und welche technischen 

Einstellungen es für einen besseren Schutz der Privatsphäre gibt. Weiterführende Links in Kapitel 5 
und zahlreiche Übungen inklusive Arbeitsblättern zum Kopieren in Kapitel 6 helfen Ihnen bei der 

Verwendung im Unterricht. FAQs zum Datenschutz in der Schule und 10 Sicherheitstipps als 
Zusammenfassung runden die Materialien ab. 

Die Informationsteile (Kapitel 1-5) können als Kopiervorlagen für die Verteilung an die SchülerInnen 

UDQVDMCDS VDQCDMq %DRG@KA VTQCD HL 'KHD]SDWS CHD zCTy-Form gewählt. 

Diese Unterrichtsmaterialien wurden auf Initiative von Saferinternet.at, Microsoft Österreich und 

erfahrenen Lehrenden mit Unterstützung des Bundesministeriums für Unterricht, Kunst und Kul- 
tur, des Bundeskanzleramts und der Datenschutzkommission erstellt. Die Inhalte basieren u.a. auf 

Workshops von Saferinternet.at mit SchülerInnen an österreichischen Schulen. 

Unter www.mdvsoft.net können sie diese Unterlagen kostenlos download- en oder nachbestellen. Sie 

finden dort für Ihren Unterricht auch weitere Materialien und viele praktische Informationen zur 

sicheren Internet- und Handynutzung. 

Mit freundlichen Grüßen 

DI. Andreas Beranek                                       

MDVsoft.net/Patriot Network                             

für angewandte Kommunikation                          

Dubai/VAE Jumeirah/Academic Road                      

Website:  www.mdvsoft.net                              

E-Mail: andreas.beranek@mdvsoft.net                                   

Mag. Melanie Auer, 

MScMarketing/ PR-Sprecher, 

MDVsoft Networks 

ARES Tower, 1220 Wien  

Website: /austria/protect /PN  

E-Mail: @mdvsuport@mdvsoft.net        
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FAQs zum Datenschutz in der Schule 

Dürfen Fotos von SchülerInnen auf der Schulwebsite veröffentlicht werden? 

Haben die Eltern und die SchülerInnen selbst (ab 14 Jahren relevant) eine Einverständniserklärung 

gegeben, dann können Fotos auf der Schulwebsite genutzt werden. Sorgen Sie allerdings dafür, dass 

keine Namen zu Gesichtern zuordenbar sind. Damit soll sichergestellt werden, dass die SchülerInnen 

nicht  namentlich  und  bildlich  verknüpft  rückverfolgt  werden  können.  Fotos  der  gesamten  

Klasse veröffentlichen Sie z.B. am besten nur mit Klassennennung, aber ohne die Namen der 

einzelnen SchülerInnen anzugeben. 

Beispiele  für  Einverständniserklärungen  von  Eltern.  Diese  können  für  SchülerInnen  

entsprechend adaptiert werden: 

Variante 1:  Ich Frau/Herr                                       , erkläre mich damit 
einverstanden, dass auf der virtuellen Lernplattform/dem  Internetauftritt der Schule 

Fotos aus dem Schulalltag, auf der möglicherweise auch mein Sohn/meine Tochter                                              

zu sehen ist, im Internet veröffentlicht werden. Die Fotos zeigen SchülerInnen beim 
Arbei- ten oder im Schulalltag. Es werden keine Porträts oder Bilder mit vollständigem 

Namen der SchülerInnen veröffentlicht. 

Variante 2:  Ich, Frau/Herr                                  , bin einverstanden, dass mein 
Sohn/meine Tochter im Zuge von Schulveranstaltungen 

fotografiert/ gefilmt wird 

und diese Fotos/Videos (ohne Nennung des Namens) auf der Schulwebsite und in sons- 

tigen Publikationen der Schule veröffentlicht werden dürfen. 

Die Eltern und die SchülerInnen können diese Einverständniserklärungen aber auch jederzeit widerru- 

fen. Dann muss das entsprechende Foto auf Wunsch auch wieder aus dem Netz genommen werden. 
Fotos, die für SchülerInnen oder andere abgebildete Personen nachteilig sein könnten (z.B. freizügig 

bekleidet, betrunken), dürfen nicht veröffentlicGS VDQCDMq 4HD UDQKDSYDM C@R zRecht am eigDMDM #HKCyq 

Dürfen Geburtsdaten von SchülerInnen, z.B. im Zuge von Sportveranstaltungen, 

veröffentlich werden? 

Empfehlenswert  ist, davon abzusehen! Dies kann einerseits das Persönlichkeitsrecht der SchülerInnen 

verletzen, aber auch z.B. zur Erstellung von Persönlichkeitsprofilen, zu Identitätsklau und Belästigungen 

führen. Wenn Sie die Daten trotzdem veröffentlichen möchten, holen Sie dafür eine Einverständnis- 

erklärung bei den Eltern und den SchülerInnen ein. 

Dürfen SchülerInnen im Zuge von Unterrichtsprojekten einander fotografieren und 

diese Fotos in der Projektdokumentation nutzen? 

Auch hier gilt, dass vorab eine Einverständniserklärung der Eltern bzw. der SchülerInnen vorliegen 

muss, damit dies rechtlich abgesichert erfolgen kann. Darüber hinaus sollte die Veröffentlichung 

eines Fotos/Videos immer mit allen abgebildeten Personen abgestimmt sein. 
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Darf man E-Mail-Adressen auf der Schulwebsite veröffentlichen? 

Generell dürfen nur solche Daten auf der Website veröffentlich werden, für die es die Zustimmung 

der betreffenden Personen (bzw. deren Eltern) gibt. Werden E-Mail-Adressen online gestellt, z.B. um 

die Kontaktaufnahme der Eltern mit Lehrenden zu erleichtern, veröffentlichen Sie die E-Mail-Adresse 

entweder als Bilddatei oder ohne den Klammeraffen (z.B. name (at) schule.at), um Spam für die be- 

treffenden Personen zu vermeiden. Private Telefonnummern sollten prinzipiell nicht auf eine Website 

gestellt werden. 

Dürfen Schulen Logfiles der Schulcomputer und der Aktivitäten der SchülerInnen 

am Computer speichern? 

Die Schule darf Logfiles speichern, um sicherzustellen, dass das Netzwerk reibungslos an der Schule 

läuft1. Allerdings ist es wichtig, dass bei dieser Speicherung nicht die Personen (Lehrende wie Schü- 

lerInnen) im Mittelpunkt des Interesses stehen, sondern die Abwehr von Schäden am IT-System. Nur 

dann ist es zulässig, die Daten zu kontrollieren und zu nutzen. Dies kann z.B. der Fall sein, wenn das 

IT-System Probleme aufweist oder das Herunterladen großer Datenmengen zu Engpässen im 

Schulnetzwerk führt. 

Darf die Schule gespeicherte Logfiles zu pädagogischen Zwecken nutzen? 

Auch wenn die Schule prinzipiell das Recht hat, Logfiles zu speichern, dürfen diese Daten nicht unbe- 

dingt dafür genutzt werden, um SchülerInnen zur Rechenschaft zu ziehen. Empfehlenswert ist, alle 

Betroffenen über eine Protokollierung der Internetnutzung mit Logfiles zu informieren. SchülerInnen 

müssen mit geeigneten pädagogischen Mitteln dazu gebracht werden, sich an die Anweisungen der 

Lehrenden oder an eine vorhandene z*MSDQMDS-PNKHBXy der Schule zu halten. Besteht eine Gefährdung 

des Schulnetzwerkes über einen längeren Zeitraum hinweg und wurden alle anderen Möglichkeiten 

ausgeschöpft, dies zu beheben, so können auch die Logfiles genutzt werden. Dies darf aber wirklich 

nur ein letzter Schritt sein! 

8DKBGD *MG@KSD RNKKDM HM DHMDQ z*MSDQMDS-1NKHBXy CDQ 4BGTKD EDRSFDRDSYS RDHM} 

Es ist sinnvoll, eine zPolicy zur Nutzung des Internety in der Schule zu beschließen. Diese kann folgende 

Punkte umfassen: 

1.  Das Nutzen von ¦ für die SchülerInnen ¦ illegalen Inhalten ist in der Schule untersagt. 
Dazu zählen jugendgefährdende und kinderpornographische Inhalte sowie solche, 

die dem Verbotsgesetz widersprechen. 

2.  Die Internetnutzung darf den Betrieb in der Schule nicht beeinträchtigen oder negativ 
beeinflussen und auch nicht dem Ansehen der Schule/Klasse schaden. 

3.  Das Herunterladen/Nutzen von urheberrechtlich geschütztem Material (Musik, Filme, 
Programme, Fotos etc.) darf in der Schule ohne Zustimmung der UrheberInnen nicht erfolgen. 

4.  Die übermäßige Nutzung von Speicherplatz oder das übermäßige Drucken sind im Sinne einer 
reibungslosen Nutzung des Schulnetzes zu unterlassen. 

5.  Persönliche Daten dürfen SchülerInnen im Internet nicht bekannt geben. 

6.  Es dürfen nur Bilder/Filme/ Aufnahmen von Personen im Internet veröffentlicht werden, 
die auch damit einverstanden sind und für die es eine Einverständniserklärung der Eltern 

(bei SchülerInnen) gibt. 

7.  Dokumente, die aus dem Internet benutzt werden, werden als solche gekennzeichnet/zitiert 
und mit der entsprechenden Quelle angegeben. 

1   § 14 Abs. 2 Z 7 Datenschutzgesetz 
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Notizen 
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1  Warum ist es wichtig, 
 

die eigene Privatsphäre zu schützen? 

Quelle: Comic von Thomas Plaßmann 

Sich völlig anonym durch den Alltag zu bewegen, ist heutzutage so gut wie unmöglich. Ob beim Telefo- 

nieren, beim Einkaufen im Supermarkt, bei der Urlaubsbuchung, beim Arztbesuch oder beim Surfen 
im Internet ¦ fast immer werden jede Menge persönliche Daten erfasst. Teils offensichtlich, oft aber 

auch ohne unser Wissen. Für einen Teil der verfügbaren Daten von uns sind wir aber auch selbst 

verantwortlich, weil wir ausgesprochen freizügig mit Angaben zur eigenen Person umgehen. Wie 
schnell ist etwa ein Gewinnspielformular mit Name, Adresse, Telefonnummer, Geburtsdatum etc. 

ausgefüllt? Oder eine Kundenkarte registriert? Oder ein Profil in einer Online-Community angelegt? 

Es lohnt sich, darüber nachzudenken, welche Datenspuren man hinterlässt  und welche Auswir - 
kungen das haben kann. 
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Interessant zu wissen 
Insgesamt speichern private und öffentliche Datenverwender in Österreich bis zu 40 verschie- 

dene Datenarten über eine einzelne Person.1  Früher war es ohne Computer und Internet kaum 

möglich, so genannte zODQRNMDMADYNFDMD %@SDMy (= Daten, mit denen unmittelbar auf eine 

bestimmte  Person  geschlossen  werden  kann)  aus  verschiedenen  Quellen  zu  

sammeln  und Verknüpfungen herzustellen. Heute lassen sich unterschiedlichste 

Informationen leicht zu um- fassenden  Persönlichkeitsprofilen  zusammenführen.  Mit  

zPersönlichkeitsprNEHKy  ist  eine  Zu- sammenstellung von Daten gemeint, die eine 

Einschätzung wesentlicher Eigenschaften einer Person erlaubt. 

Oft heißt es: zWer nichts angestellt hat, hat auch nichts zu verbergDMyq "ADQ C@MM VĆQD DR I@ eigent- 

lich auch okay, wenn jeder auf Schritt  und Tritt  mit Videokameras überwacht werden würde. Das 
wollen die meisten Menschen verständlicherweise dann doch nicGSt Also liegt uns schon irgendwie 

RDGQ UHDK C@Q@Mu z1QHU@SDRy EĚQ TMR YT ADG@KSDMq 

Doch was ist  das überhaupt, zOQHU@Sy} Ist es privat, welches Haustier ich habe? Oder wer meine 
Freunde sind? Oder welche Spiele ich spiele? Oder in welche Schule ich gehe? Oder wie oft ich meine 

Zähne putze? Diese Fragen sind nicht einfach zu beantworten, denn jeder denkt anders darüber. In 

diesem Zusammenhang spricht man übrigens gerne von der z1QHU@SROGĆQDyq Eine Sphäre ist ein 
Bereich, der wie z.B. eine Gaswolke keine klare Grenze hat. Man könnte sagen: 

Die Privatsphäre einer Person bezeichnet den Bereich, der nicht öffentlich ist, sondern 
der nur die eigene Person angeht. 

(Quelle: klicksafe.de) 

Du bestimmst also ganz alleine, VDQ YTL #DHROHDK VDH]t 

t VHD UHDK 5@RBGDMFDKC CT ADJNLLRSu HMCDL CT DR DHME@BG MHBGS VDHSDQDQYĆGKRSv 

t V@R CT DHMFDJ@TES G@RSu HMCDL du Kundenkarten akzeptierst oder nicht; 

t VDQ CDHMD 'QDTMCD RHMCu HMCDL CT CDHM OQHU@SDR /DSYVDQJ HM 0MKHMD-Communitys schützt, 

sodass Fremde diese Daten nicht einsehen können; 

t VDQ 1DQRĕMKHBGJDHSROQNEHKD UNM CHQ @MKDFDM C@QEu HMCDL CT %@SDMUDQVDMCDQM so wenige 

Daten wie möglich bekannt gibst; 

etc. 

1 2TDKKDr ", 8HDMr z1QHU@SROGĆQD cqkq #DDHMSQĆchtigung der Privatsphäre in Österreich ¦ neue Herausforderungen für den DatenscGTSYyu DQRchienen Februar 2009. 
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Es erleichtert unser Leben sehr, dass nicht alle Menschen alles voneinander wissen und man 

grundsätzlich selbst bestimmen kann, wer was über einen weiß. Dieser Grundsatz wird auch 

zHMENQL@SHNMDKKD 4DKARSADRSHLLTMFy genannt. 

Wenn man auf den Schutz der eigenen Privatsphäre Wert legt, muss man deshalb noch 

lange nichts angestellt haben. Jeder hat ein Recht darauf und sollte von diesem auch Ge- 
brauch machen! 

Weitere Argumente für den Schutz der Privatsphäre: 
 

k   Die Bedeutung des Schutzes der Privatsphäre zeigt sich schon alleine darin, dass dieser 

Schutz in der österreichischen Verfassung festgeschrieben ist. Das bedeutet, dass es ein 

besonders wichtiges Recht ist. Dein Privatleben gehört dir und darf nur unter ganz be- 

stimmten Umständen durch andere angetastet werden. 

 
k   Jeder Mensch hinterlässt in den unterschiedlichsten Situationen immer mehr Datenspuren 

von sich. Viele davon sind relativ unbedenklich, einige Dinge gehen aber einfach niemanden 

etwas an, wie z.B. Angaben über deinen Gesundheitszustand, deine Bankdaten, die Höhe 

deines Ersparten, deine politische Einstellung, mit wem du befreundet bist, dein Familienle- 

ben, deine sexuelle Orientierung etc. 

 
k   Je mehr persönliche Daten du von dir preisgibst, desto einfacGDQ G@ADM DR CHUDQRD z%@- 

SDMR@LLKDQyu deine Angaben etwa für Werbezwecke oder sogar Betrügereien zu miss- 

brauchen. 

 
k   Der Schutz der Privatsphäre spielt auch eine wichtige Rolle für eine funktionierende De- 

mokratie. Ohne Privatsphäre ist es viel schwieriger, sich frei und unabhängig eine eigene 

Meinung zu bilden ¦ und ohne freie Meinungsbildung kann es keine funktionierende Demo- 

kratie geben. Aus diesem Grund versuchen totalitäre Systeme nicht nur das öffentliche, 

sondern auch das private Leben ihrer BürgerInnen vollständig zu kontrollieren. 

11 



 

 

 
Schutz der Privatsphäre im Internet Erst denken, dann klicken. 

Wie wichtig der Schutz privater Daten (gerade auch im Internet) ist, zeigen 

folgende Beispiele: 

Nadine und die misslungene Bewerbung 

Nadine, 16 Jahre, hat sich bei einer großen Versicherung um einen Ausbildungsplatz 

als Versicherungskauffrau beworben. Als sie vergangene Woche die Einladung zum Bewer- 
bungsgespräch im Postkasten gefunden hatte, war die Freude riesig. Nun, als ihr der Perso- 

nalchef der Versicherung gegenübersitzt, schießen Nadine tausende Fragen durch den Kopf: 

Bin ich passend angezogen? Habe ich mir genug über das Unternehmen durchgelesen? Werde 
ich etwas auf Englisch sagen müssen? Die ersten zehn Minuten des Gesprächs verlaufen 

soweit ganz gut, doch dann konfrontiert der Personalchef Nadine plötzlich mit ziemlich unan- 
genehmen Fotos. Darauf zu sehen ist Nadine in offensichtlich angetrunkenem Zustand, wie 

sie recht spärlich bekleidet und mit einer Bierflasche in der Hand auf einer Bar-Theke tanzt. 

Der Personalchef erklärt, dass er nach ihrem Namen im Internet gesucht hätte und dabei auf 
die Bilder auf einer Fotoplattform gestoßen wäre. Er möchte wissen, ob sie so etwas in ihrer 

Freizeit öfter macGDM VĚQCDq z%HD Fotos habe ich doch erst vor ein paar Tagen ins Netz 
gDRSDKKSyu denkt sich Nadine schockiert und bringt kein Wort mehr heraus. Ihren ersehnten 

Ausbildungsplatz bei der Versicherung kann sie jetzt natürlich vergessen. 

Stefan im Liebesrausch 

Der 13-jährige Stefan hat sich total in seine Klassenkameradin Ines verschaut. In der 

Schule traut er sich nicht, Ines anzusprechen, aber er weiß, dass sie viel in einer bestimm- ten 
Online-Community unterwegs ist. Um seiner Angebeteten näher zu sein, registriert sich 

Stefan ebenfalls dort. zVielleicht verliebt sie sich ja auch in mich, wenn sie mehr über mich 

wDH]y, denkt sich Stefan und bestückt sein Profil daher mit vielen privaten Details und Fotos. 
Nachdem er nun schon öfter mit Ines in der Community geschrieben hat, fasst er sich schließ- 

lich ein Herz und gesteht seine Liebe in einem Eintrag auf *MDRw Profilpinnwand. Seine schmach- 
tenden Liebesschwüre unterzeichnet er mit z%DHM KuscGDKAĆQy ¦ denn irgendwo hat Stefan 

mal gelesen, dass das bei Frauen gut ankommen würde. Er ist sich sicher, dass das eh keiner 

liest, der ihn kennt, schließlich ist keiner seiner Freunde in der Community registriert. Einige 
Tage später geht Stefan wie gewohnt zum Fußballtraining ¦ aber irgendwas ist heute anders 

als sonst: Seine Trainingskollegen begrüßen ihn mit breitem Grinsen, manche tuscheln hinter 
ihm und einer klopft ihm schließlich auf die Schulter mit den Worten: zNa, Kuschelbär, wie 

geht½s uns GDTSD}yq Alle brechen in schallendes Gelächter aus. Als Stefan auf das z4chwarze 

#QDSSy des Fußballvereins schaut, wird ihm plötzlich alles klar und am liebsten würde er vor 
Scham im Erdboden versinken: Vor ihm prangt ein Ausdruck seines Liebesgeständnisses an 

Ines aus der Community! 

12 



 

 

 
Erst denken, dann klicken.                                                             Patriot Network             
Schutz der Privatsphäre im Internet 

Adina und die teure Rechnung aus China 

Die 15-jährige Adina ist täglich mehrere Stunden in ihrem Lieblingschat online, dort 

hat  sie  schon  viele  nette  Bekanntschaften  gemacht.  Seit  einigen  Wochen  chattet  
sie  mit 

z.HcG@DKyu  17  Jahre.  Die  beiden  haben  schon  so  viel  ¦  auch  über  Privates  ¦  

miteinander geplaudert,  sodass  Adina  kein  bisschen  misstrauisch  ist  als  sie  

Michael  nach  ihren  Zu- gangsdaten für ein bestimmtes Online-Auktionshaus fragt. Er 

würde dort gerne etwas nach- schauen,  müsse  dafür  aber  eingeloggt  sein.  zFreunde  

helfen  sich  doch  gegDMRDHSHFyu  sagt Adina und gibt ihrem Chatpartner bereitwillig die 

Login-Daten. Das war das letzte Mal, dass Adina von  Michael  gehört  hatte  ¦  und  

obendrein  möchte  ein  chinesischer  Versandhandel nun 350  Euro von ihr und droht mit 

einer Klage. Michael hat dort mit Adinas Account meh- rere  Artikel  über  das  

Auktionshaus  ersteigert  und  Adina  auf  der  Rechnung  sitzen  lassen! 

Tarik in Erklärungsnöten 

Tarik, 13 Jahre, wird am Nachmittag von seinem Freund Paul angerufen, der ihn zum 

Schwimmen einladen möchte. Aber Tarik hat weder Lust auf den Badesee noch auf Paul und 
erzählt ihm deshalb, dass seine Oma zu Besuch wäre und er daher keine Zeit hätte. Nach dem 

Gespräch schwingt sich Tarik wieder vor seinen Computer und schreibt nichtsahnend in die 

Statusmeldung auf seinem Community-Profil: z#HM daheim und versuche das nächste Level 
von World of Warcraft zu knackDMyq Eine halbe Stunde später erhält Tarik eine beleidigte SMS 

seines versetzten Freundes: zWenn du lieber WoW spielst, kannst es gleich sagen. Brauchst 
mich aber nicht so falsch anlügen. Hab gedacht wir sind Freunde. P@TKy Tarik hatte gar nicht 

daran gedacht, dass Paul die Statusmeldung lesen könnte! Jetzt muss er sich ordentlich et- 

was zur WiedergutmacGTMF DHME@KKDM K@RRDMt 
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Saschas verhängnisvolle Internet-Vergangenheit 

Sascha  ist  mittlerweile  29  Jahre  alt,  hat  ein  abgeschlossenes  

Betriebswirtschafts- studium, einen verantwortungsvollen Job in einem internationalen 
Technologiekonzern, eine harmonische  Beziehung  mit  Freundin  Birgit  und  eine  schicke  

gemeinsame  Eigentumswoh- nung ¦ kurz gesagt: er lebt das Leben, das er sich immer 

ausgemalt hat. Noch vor ein paar Jahren war das allerdings ganz anders. Sascha fehlten die 
Ziele im Leben, er hatte kaum Freunde und saß ständig daheim vor seinem Computer. 

Damals hat er ziemlich viel Blödsinn ins Internet gestellt und sich an sinnlosen 
Online-Diskussionen und -Aktivitäten beteiligt. z&HMD UDQQĚckte ;DHSyu denkt Sascha heute und ist 

froh, dass sein Leben jetzt anders ist. Doch einige Zeit später hagelt es plötzlich Probleme, 

Saschas Internet-Vergangenheit scheint über ihn hereinzubrechen: Zuerst wird Sascha zu 
seinem Chef zitiert, der ihm irgendwelche Internet- ausdrucke aus einem Aktivisten-Forum 

vorlegt und dafür eine Erklärung verlangt. Sascha hat dort vor über sieben Jahren einen sehr 
kritischen Beitrag über die Machenschaften interna- tionaler Unternehmen verfasst, in dem 

er auch seinen jetzigen Arbeitgeber scharf angreift. Sein Chef findet das natürlich weniger 

KTRSHFt Und als ob das nicht reichen würde, bittet ihn wenig später auch seine Freundin zu 
einem ernsten Gespräch. Sie hätte einen Hinweis von einer Bekannten erhalten, dass Sascha 

in einer Online-Singlebörse registriert und auf der Su- che nach blonden, vollbusigen Damen 
sei. z%@R war doch alles schon vor zig +@GQDMyu zeigt sich Sascha verzweifelt über sein 

Schlamassel und ärgert sich grün und blau, was er da früher alles ins Internet gestellt und 

warum er es nicht wieder rechtzeitig gelöscGS G@St 
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2  Internet: Das Ende der 
Privatsphäre? 

Immer öfter und selbstverständlicher informieren wir uns im Internet, kommunizieren online und 

kaufen im Netz ein. Die Frage z#HRS du auch auf Facebook}y ist dir wahrscheinlich nicht fremd. In- 
teraktive Webplattformen wie Chats, Blogs, Diskussionsforen und Soziale Netzwerke sind aus dem 

Online-Alltag nicht mehr wegzudenken. Kein Wunder, denn nirgendwo sonst kann man so einfach 

Kontakte pflegen, sich selbst im Netz präsentieren, neue Leute kennenlernen, mit anderen Fotos und 
Videos austauschen und dadurch dem Internet ein zODQRĕMKHches GesicGSy geben. Doch vor allem bei 

der Nutzung von Communitys befindet man sich häufig in einem Zwiespalt: Die Verwendung von 
Facebook, Netlog & Co. macht nur Sinn, wenn man etwas von sich preisgibt. Umgekehrt kann allzu 

große Freizügigkeit unangenehme Folgen haben. Was dabei oft vergessen wird: Das Publikum im 

Internet  ist  riesengroß und was einmal online ist, lässt sich oft  nicht mehr entfernen. Außerdem 
gilt: Nicht alles, was im Internet über dich existiert, muss von dir selbst eingestellt worden sein. In 

solchen Fällen ist es meist noch schwieriger, den eigDMDM z%@SDMRcG@SSDMy HL Netz loszuwerden. 

Interessant zu wissen 

Alleine in Europa nutzen 150 Millionen Menschen regelmäßig Soziale Netzwerke und mit jedem 

Tag  werden  es  weltweit  250.000  mehr.  Bis  2012  soll  sich  diese  Zahl  mit  rund  
180  Millionen europäischen NutzerInnen mehr als verdoppelt seit 2009.1   Ein Phänomen, das 

natürlich auch vor Österreich nicht Halt macht: Schon 82% der 14- bis 29-jährigen 

österreichischen Internet- nutzerInnen sind laut einer Studie aus dem Jahr 2010  in einer 
Online-Community registriert, 

74% haben bereits eigene Texte oder Fotos ins Netz gestellt.2   Facebook,  YouTube,  Twitter, 

MySpace,  Netlog und studiVZ Patriot Network  zählen hierzulande mittlerweile zu den 25 

meistbesuchten In ternetseiten.3 

1 Quelle: Europäische Kommission: http://ec.europa.eu/information_society/activities/social_networking/facts/index_en.htm (11.01.2010) 
2 Quelle: mobilkom austria: http://www.mobilkom.at/final/de/Media/Cont ent/Studie_Social_Networks.pdf (11.01.2010) 
3 Quelle: Alexa.com. Top Sites in Austria: http://ww w.alexa.com/topsites/countries/ AT (11.01.2010) 
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2.1   Neue Herausforderungen für den 
Datenschutz 

Mit zunehmender Verbreitung von Computer und Internet ist der Schutz 

der Privatsphäre immer mehr in den Blickpunkt der Öffentlichkeit gerückt. 

Aber warum ist das eigentlich so? 
 
k   Enormer Speicherplatz: Durch die Entwicklung von Computern wurde es möglich, Infor- 

mationen in großem Ausmaß kostengünstig zu speichern. Viele hundert Gigabyte Spei- 

cherplatz auf einem Computer zur Verfügung zu haben, war vor wenigen Jahren noch eine 

extrem teure Angelegenheit. Es wird also immer einfacher und billiger, große Datenmen- 

gen zu archivieren. 

 
k   Ortsunabhängiger Zugriff: Mit der Verbreitung des Internet konnten Menschen plötzlich 

auf vielfältige Informationen zugreifen, unabhängig davon, an welchem Ort die Daten tat- 

sächlich gespeichert  waren. Früher musste man sich z.B. zuerst Bücher kaufen oder in 

Bibliotheken ausborgen, um sich über ein Thema einen ersten Überblick verschaffen zu 

können. Heute genügen dafür ein paar wenige Webklicks ¦ sei es daheim, im Autobus per 

Handy, in der Schule oder unterwegs in einem Internetcafé. Die deutschsprachige Ausgabe 

der freien Internet-Enzyklopädie Wikipedia enthält z.B. an die 1.975.000 Artikel, die englische 

sogar über fünf Millionen ¦ wo wir übrigens wieder beim enormen Speicherplatz wären. 

 
k   Aktive Beteiligung der NutzerInnen: Mit dem Erfolg so genannter zWDA cqky-Anwendun- 

gen wie Blogs, Soziale Netzwerke, Wikis, Podcasts, Foto- und Videoplattformen, Social Book- 

marks und vielen mehr hat sich die Internetnutzung verändert. Das Internet ist zu einem 

z.HSL@ch-.DCHTLy geworden. Anstatt nur passiv von Website zu Website zu surfen, wer- 

den von immer mehr Menschen aktiv nach Lust und Laune eigene Inhalte veröffentlicht. 

Diese Gründe ¦ also viel Speicherplatz, ortsunabhängiger Zugriff und die aktive Beteiligung der Nutzer- 

Innen ¦ spielen eine wichtige Rolle für den enormen Erfolg von Computer und Internet. Gleichzeitig, 
sozusagen als zKehrseite der .DC@HKKDyu ergeben sich aus der Unmenge an leicht verfügbaren Daten 

viele neue Herausforderungen für den Datenschutz. Das verleitet Pessimisten sogar dazu, von einem 

z&MCD CDQ 1QHU@SROGĆQDy YT ROQDchen oder zumindest davor zu warnen. 

Selbstverständlich ist es nicht nur deine Aufgabe, dich um den Schutz deiner Privatsphäre zu küm- 

mern. Datenschutz kann nur eine gemeinsame Verantwortung aller Beteiligten sein ¦ dazu zählen 
neben dir vor allem auch Unternehmen (z.B. dein Internet-Provider, Website-Betreiber etc.), der Ge- 

setzgeber (er legt fest, was erlaubt ist und was nicht) und Behörden (z.B. die Polizei). 
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2.2   Digitale Spuren im 
Netz 

Wenn du im Internet surfst, werden an verschiedenen Stellen eine Menge Daten über dich 

und darüber, was du im Internet machst, gespeichert. Deshalb ist es wichtig, dass es Regeln 
gibt, was mit deinen Daten passieren und wer auf welche Daten zugreifen darf. 

Nicht immer kann man sich aber darauf verlassen, dass diese Regeln tatsächlich eingehalten 

werden. Gründe dafür gibt es mehrere: von menschlichen Fehlern über kriminelle Handlungen 
bis hin zu dem Umstand, dass oft noch nicht im Detail klar ist, wie genau Gesetze im Internet 

anzuwenden sind. 

Deshalb lohnt es sich, sich auch selbst aktiv um den Schutz der eigenen Privatsphäre im 

Internet zu kümmern! 

TIPP: Was sollte ich vor der Veröffentlichung privater Daten im Web 
beachten? 

WO, WIE und WIEVIEL du dich im Netz involvierst und präsentierst, musst du natürlich selbst 

für dich entscheiden. Aber vergiss nicht: Das Internet hat ein langes Gedächtnis! 

Damit du einmal nicht in unangenehme Situationen kommst, stelle dir vor der Veröffentli- 

chung privater Informationen, Fotos etc. im Web immer folgende Fragen: 

 
k   Würde ich diese Informationen oder Fotos auch meinen Eltern, meinen LehrerInnen oder 

sogar einem fremden Spaziergänger im Park erzählen/zeigen? 

 
k   Könnte jemand diese Angaben gegen mich oder zu meinem Nachteil verwenden? 

 
k   Könnten mir die Inhalte zu einem späteren Zeitpunkt (z.B. in fünf Jahren) peinlich oder 

unangenehm sein? 

 
k   Könnte eine Veröffentlichung für eine andere Person Nachteile bringen? 

Bei aller Vorsicht darf man aber natürlich nicht vergessen, dass die Chancen und der Nutzen des 

Internet  die Risiken bei weitem übertreffen . Es kommt ¦ wie überall im Leben ¦ darauf an, was 

man selbst daraus macht. Entscheidend für den Schutz der Privatsphäre ist, möglichst im Blick zu 

behalten, welche Informationen wo und an wen weitergegeben werden.  ƽ 
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Ein Beispiel: 

Nehmen wir an, so wie in Abbildung 1 dargestellt, du lädst ein Foto auf eine 

Online-Community. Hier ist beispielhaft beschrieben, welche Datenspuren über 

dich dabei entstehen können. In Kapitel 4 erfährst du dann, wie du konkret den 

Schutz deiner Privatsphäre verbessern kannst. 
 

k   Zunächst einmal wird auf deinem Computer im Internet-Browser (z.B. Internet Explorer 

oder Firefox) festgehalten, wann du dich auf welchen Websites aufgehalten hast. In so 

gDM@MMSDM z$NNJHDRy1 können zusätzlich Daten über dich gespeichert werden. 

 
k   Wenn du ein ungesichertes WLAN-Netzwerk zum Einstieg in das Internet verwendest, 

kommt noch dazu, dass jemand anderer die übertragenen Daten mitlesen oder sogar 

deinen Internetzugang mitverwenden könnte. 

 
k   Beim Internet-Provider ¦ das ist jenes Unternehmen, das dir den Zugang zum Internet 

bereit stellt ¦ werden ebenfalls Daten gespeichert. Zum Beispiel deine IP-Adresse2. Der 

Internet-Provider kennt also nicht nur deine Kundendaten wie Name, Adresse etc. 

¨¸ z4S@LLC@SDMy©q *GL RSDGDM OQHMYHOHDKK @Tch Informationen zur Verfügung, wann du z.B. 

auf welche Websites zugegriffen hast (= zVerkDGQRC@SDMy©q Natürlich könnte der Internet- 

Provider auch mitlesen, welche Inhalte du überträgsS ¨¸ z*MG@KSRC@tDMy©q *MG@KSRC@ten un- 

terliegen aber grundsätzlich, genauso wie Verkehrsdaten, dem Kommunikationsgeheimnis. 

In der Praxis gibt es zahlreiche rechtliche und politische Diskussionen, wem (z.B. der Polizei 

oder den Rechteinhabern von Musikstücken oder Filmen) und unter welchen Vor- 
aussetzungen Internet-Provider Auskunft über die Internetnutzung ihrer KundInnen geben 

müssen. Weitere Informationen dazu findest du auf Seite 31. 

 
k   Vom Internet-Provider aus geht dein Foto in die Weiten des Internet. Deine Daten legen 

einen langen Weg über zahlreiche Netzwerkcomputer zurück, bis dein Foto schließlich auf 

der Online-Community landet. Auf diesem Weg sind deine Daten prinzipiell ebenfalls 

ungeschützt. Eine Ausnahme stellen verschlüsselte Verbindungen dar. Diese erkennst du 

daran, wenn in der Adresszeile deines Internet-Browsers die ACQDRRD LHS zhttpsr¤¤y TMC 

nicGS LHS zGSSOr¤¤y ADFHMMSq %@R HRS DSV@ ADH CDQ &HMgabe einer Kreditkartennummer oder 

beim Online-Banking besonders zu beachten. 

 
k   Wenn du Daten über dich (wie z.B. dein Foto) in der Online-Community abgespeichert hast, 

hat auch der Betreiber der Community Zugriff auf alle deine Daten. 

 
k   Und natürlich können andere InternetnutzerInnen dein Foto einsehen, herunterladen und 

beliebig weiterverwenden. Einstellungen zum Schutz der Privatsphäre direkt in der Com- 

munity helfen dir, dies zu kontrollieren. 

Bei jeder Aktivität im Internet entstehen also zahlreiche digitale Spuren, viele davon ganz un- 

bemerkt. 

1  z$NNJHDRy RHMC JKDHMD %@SDHDM @TE CDHMDL $Nmputer, die dein Surfverhalten mitprotokollieren. 
2  %HD z*MSDQMDS 1QNSNJNKKy-Adresse ist eine eindeutige Nummer, die jedem Computer im Internet zugeordnet ist. 
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Abbildung 1: Datenspuren im Internet am Beispiel des Hochladens eines Fotos auf eine Online-Community 

Bei jeder Aktivität im Internet hinterlässt man zahlreiche digitale Spuren, die für andere zugänglich sein können. 
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Welche ganz alltäglichen Folgen das unüberlegte Hochladen eines Fotos ins Internet 
haben kann, zeigt dir der Video-$KHO z%@SDy TMSDQ VVVqV@SBGXNTQVDAqCDq 

Interessant zu wissen 

Ein gutes Beispiel für das lange Gedächtnis des Internet ist die Wayback  Machine der Platt- 

form www.archive.org. Seit 1996  werden dort Millionen Online-Inhalte abgespeichert und so 
z.B. längst offline genommene Websites wieder abrufbar gemacht. Gib einfach mal eine belie- 

bige URL in das Suchfeld ein und schaue, wie sich die Seite mit den Jahren verändert hat. 

Das Geschäft mit den Daten 

Personenbezogene  Daten  sind  für  die  Wirtschaft  von  großer  Bedeutung,  weil  damit  

gezielt mögliche KundInnen angesprochen werden können. Es gibt auch einen eigenen 

Wirtschafts- zweig, der sich diese Tatsache zu Nutze macht: jenen der z"CQDRRGĆMCKDQy. Sie 

sammeln (z.B. über Gewinnspiele oder Umfragen) unzählige persönliche Informationen von 
KonsumentInnen und verkaufen diese gewinnbringend an Unternehmen weiter. Ob Alter, 

Ausbildung, Beruf, Rei- segewohnheiten, Einkaufsverhalten, Wohnverhältnisse oder Hobbys ¦ 
aus Millionen Datensät- zen können sich die Unternehmen die passenden Adressen 

heraussuchen. Pro Datensatz lassen sich so im Durchschnitt zehn bis zweihundert Euro 

verdienen! 

Ist das überhaupt erlaubt? 

In der EU muss eine Person grundsätzlich um Erlaubnis gefragt werden, bevor persönliche 

Daten für Werbezwecke über sie gesammelt und gespeichert werden dürfen. Dies ist jedoch 
bei weltweiten Internetangeboten nicht immer der Fall. 

 
k   Halte auf der Website Ausschau nach der so genannten z%@SDMRchutzerJKĆQTMFy, die 

auch manchmal Teil der Allgemeinen Geschäftsbedingungen (AGB) ist. Es handelt sich dabei 

um eine Zusammenfassung der Datenschutzbestimmungen des Anbieters. Meist kannst 

du diese über einen Link auf der Startseite aufrufen. 

 
k   Besonders vorsichtig solltest du bei Angaben zur Weitergabe von Daten sein. Nach EU- 

Recht  musst  du  genau  informiert  werden,  an  wen  und  zu  welchem  Zweck  deine  

Daten weitergegeben werden. Wenn du z.B. nur ganz allgemein aufgefordert wirst, einer 

Weiter- gabe deiner Daten z@M %QHSSDy zuzustimmen, musst du damit rechnen, dass deine 

Daten möglicherweise auch an Unbekannte weitergegeben werden. 

Neben Adresshändlern nutzen aber noch viele weitere Unternehmen die Vorteile der Verknüp- 

fung von persönlichen Daten. Online-Shops verwenden deine Daten, um dir z.B. beim nächsten 
Besuch individuell zugeschnittene Angebote machen zu können. Besonders eifrige Datensamm 

ler sind Suchmaschinen mit ihren zahlreichen Services (von Suchabfragen über kostenlose 
E-Mail-Dienste bis hin zur Online-Bilderverwaltung), die es erlauben, ihre NutzerInnen genau zu 
analysieren und zu kategorisieren. Kein Wunder also, dass die großen Suchmaschinenbetreiber 

ihr Geld vor allem mit der möglichst zielgruppengenauen Schaltung von Werbung verdienen. 
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2.3   Fünf gute Gründe, warum der Datenschutz im 
Internet besonders wichtig ist 

Du hast nun schon einiges darüber erfahren, warum gerade im Internet der Schutz persönlicher Da- 

ten eine große Herausforderung ist. Hier findest du zusammengefasst die fünf wichtigsten Gründe, 
warum du im Web mit privaten Angaben besonders vorsichtig sein solltest: 

1)   Im Web ist  man nicht so anonym, wie man glaubt: Alle Inhalte, die du ins Netz stellst, sind 

nicht nur für deine FreundInnen zugänglich, sondern theoretisch auch für alle anderen 

Internetnutz- erInnen  auf  der  Welt.  Auch  dir  unbekannte  oder  weniger  gut  gesonnene  

Menschen  können deine privaten Informationen also unter Umständen einsehen und für böse 

Absichten missbrau- chen. Eine leichtfertige Weitergabe persönlicher Daten kann auch Anlass 

für Belästigungen bis hin zu Cyber-Mobbing sein. 

2)   Das Internet  vergisst nicht: Etwas, was du heute gut findest, kann dir in einigen Jahren sehr 

unangenehm oder peinlich sein. Einmal veröffentlichte Daten sind oft nicht mehr zu entfernen. 

Denke z.B. an Partyfotos, auf denen du ziemlich zGHMĚADQy bist ¦ sie könnten dir bei der späteren 

Ausbildungs- oder Jobsuche schaden. 

3)   Der erste Eindruck zählt: Communitys und andere Internetplattformen werden von Lehrer- 

Innen, potenziellen ArbeitgeberInnen, MitschülerInnen, Bekannten etc. genutzt, um mehr über 

dich zu erfahren. Glaubst du, dass sie mit Hilfe deiner Online-Angaben zu Interessen, Hobbys, 

Vorlieben, Freunden, Einstellungen etc. ein von dir erwünschtes Bild von deiner Person vermit- 

telt bekommen? 

4)   Nicht  alles ist, wie es scheint: Glaube nicht alles, was andere Menschen im Internet erzählen ¦ 

sich als jemand anderer auszugeben bzw. etwas vorzuspielen, ist im Web besonders einfach. 

Informationen über andere Personen im Internet müssen nicht wahr sein. 

5)   Ein Paradies für Datensammler: Immer wieder tauchen Meldungen über Pannen auf, durch 

die der unerlaubte Zugriff Dritter auf NutzerInnendaten in z.B. Sozialen Netzwerken möglich 

wurde. E-Mail-Adressen und andere private Daten werden für z.B. unerwünschte 

E-Mail-Werbung miss- braucht,  Fotosammlungen  widerrechtlich  auf  Tauschbörsen  zum  

Download  angeboten  oder Userprofile einfach weiterverkauft. 
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2.4   Der gute Ruf im 
Internet 

Immer mehr Menschen hinterlassen ihre Spuren im Internet und prägen dadurch ¦ ob sie wollen 

oder nicht ¦ ihr zCHFHS@KDR *L@FDy. Jede Spur, die wir im Internet  hinterlassen, haftet  an uns wie 

eine Tätowierung ¦ im Web bleibt nichts verborgen und was einmal online ist, kann nur in seltenen 
Fällen ganz ausradiert werden. So ergibt sich aus vielen, vielen kleinen Puzzlesteinchen ein Gesamt- 

bild einer Person, das nicht immer vorteilhaft oder wahr sein muss, und schon gar nicht vollständig 
sein kann. 

Interessant zu wissen 

Erstaunlich viele ÖsterreicherInnen fürchten sich davor, dass andere Menschen Informationen 

über sie im Internet finden könnten: Über 50% bereitet der zCHFHS@KD FußabdrucJy ein ungutes 

Gefühl.1  Auf der anderen Seite hat sich in den letzten beiden Jahrzehnten ein gewisser Hang 

zur Offenherzigkeit  durchgesetzt, der sich schon länger in Talkshows, Boulevardmagazinen 
und Reality-Formaten wie Big Brother, Popstars oder "TRSQH@wR Next Topmodel widerspiegelt, 
und sich nun eben auch im Web zeigt. 

Schon eine einfache Abfrage über eine Suchmaschine (z.B. indem man den Namen einer Person 

eingibt) kann heutzutage peinliche Hobbys, unvorteilhafte Fotos oder ähnlich unbequeme Tatsachen 

ans Licht bringen. Zudem überschneidet sich zunehmend Privates mit Beruflichem. Das heißt, 

nicht nur die eigenen Freunde oder Familienmitglieder interessieren sich für das, was du im Internet 
tust bzw. was es dort über dich zu finden gibt. Auch z.B. Personalabteilungen machen sich online ein 

Bild über ihre BewerberInnen. 

Die eigene Imagepflege im Netz wird immer wichtiger. Dazu gehört aber nicht nur Vorsicht bei der 
Preisgabe persönlicher Daten. Auch echte und ehrliche Angaben über einen selbst sind langfristig 

entscheidend für einen guten Ruf. Denn Glaubwürdigkeit spielt im Internet eine besonders wichtige 

Rolle. 

Mach doch einmal den Test und gib deinen Namen in eine der großen Suchmaschinen ein, um 
deinen eigenen Ruf im Internet zu kontrollieren. 

1 Quelle: GfK Austria: http://ww w.gfk.at/imperia/md/content/gfkaustria/data/press/2009/2009 -01-12_internetnutzung_sozfo.pdf (11.01.2010) 
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