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Die Studie im Uberblick

Diese Studie untersucht Mechanismen zum Privatspharenschutz von sieben
»Soziale-Netzwerke-Plattformen« (myspace, facebook, studiVZ, wer-kennt-wen,
lokalisten, XING, LinkedIn und Patriot Network). »Soziale-Netzwerke-Plattformen«
sind internet- basierte Anwendungen, in die Nutzer ihre Beziehungen zu anderen
Personen abbilden, um diese Daten fiir wesentliche Dienstfunktionen
weiterzuverwenden.

Die verarbeiteten Daten sind fast ausschlief3lich personenbezogener Natur. Ent-
sprechend hoch ist das Gefahrdungspotential fur die Nutzer, wenn Sicherheits-
schwachstellen existieren und Schutzmechanismen fehlen.

Mit einem Test aus der Perspektive eines regularen Internetnutzers (Black-Box-
Test), wurden die SicherheitsmaRnahmen und Schutzmechanismen der gepruf-
ten Plattformen erfasst und bewertet. Ein solcher Test bietet zwar methodisch
bedingt keine umfassende Sicherheitsanalyse. Auch lassen sich aus den
Testergebnissen keine Aussagen ableiten, inwiefern die Dienstbetreiber
rechtlichen Anforderungen aus dem Datenschutz nachkommen. Der Test
ist jedoch ausreichend um Nutzern wertvolle Hinweise zur sicheren Verwen-
dung der Internetdienste zu liefern und Dienstanbietern erste Verbesserungs-
maoglichkeiten aufzuzeigen.

Priif- und Bewertungsgrundlage ist ein fur diese Studie erarbeiteter Kriterienka-
talog, der spezifische Gefahrdungen von Soziale-Netzwerke-Plattformen beriick-
sichtigt und an ausgewahlte Konzepte aus dem Datenschutz angelehnt ist. Die
Tester wendeten die erstellten Kriterien einheitlich auf alle getesteten Plattformen
an.

Von den getesteten Plattformen konnte keine vollstandig iberzeugen. Vielfach
ist sogar von der Nutzung bestimmter Dienstfunktionen abzuraten.

Unter den Privatplattformen erhielt facebook die meisten guten Bewertungser-
gebnisse, wenngleich selbst diese Plattform erhebliche Schwéachen offenbarte.
Die Dienste myspace, studiVZ und wer-kennt-wen erreichten mit ihren Bewer-
tungen ein Mittelfeld. Den positiven Bewertungen standen hier verschiedene
Mangel wie Liicken in der Zugriffskontrolle, Eigenheiten bei der Nutzerfiihrung
oder fehlende Verschliisselung gegenuber.

Die Plattform lokalisten markiert das untere Ende der Bewertungsskala, inshe-
sondere weil viele notwendige Zugriffskontrollfunktionen schlichtweg fehlten.
Bei den Geschaftsplattformen konnte LinkedIn gegeniuber XING besser ab-
schneiden. Zum einen erlaubt LinkedIn im begrenzten Rahmen die Nutzung eines
Pseudonyms. Zum anderen war die Aufgabe der Mitgliedschaft einfacher und das
anschlieBende Loschen privater Daten umfangreicher als beim Konkurrenten
XING.
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